Obowiazki ostroznosciowe uzytkownika

Logowanie oraz wykonywanie dyspozycji za posrednictwem elektronicznych
kanaléw dostepu wylacznie osobiscie, z uzyciem indywidualnych instrumentéw
uwierzytelniajacych.

Zachowanie w tajemnicy informacji zapewniajacych bezpieczne korzystanie z ustug
bankowosci elektronicznej, w tym informacji przekazanych bankowi dla celéw
weryfikacji oraz nieudostepnianie i nieujawnianie innym osobom (w tym osobom
bliskim lub pracownikom banku) instrumentéw uwierzytelniajacych.

Nieprzekazywanie danych uwierzytelniajacych osobom trzecim, zwlaszcza podczas
przychodzacej rozmowy telefonicznej, nawet jezeli rozmdwcea przedstawia sie jako
pracownik banku.

Nieprzekazywanie danych uwierzytelniajacych na stronach internetowych lub w
aplikacjach, do ktorych dostep uzyskiwany jest przez linki przestane przez nieznane
osoby, w tym takze na stronach internetowych zawierajacych znaki graficzne
banku.

Nieprzekazywanie danych uwierzytelniajacych w celu otrzymania platnosci przy
transakcjach na odleglosc.

Nalezyte zabezpieczenie urzadzen i oprogramowania, ktérych klient uzywa w celu
korzystania z usluig bankowosci elektronicznej, tj. stosowanie legalnego i
zaktualizowanego oprogramowania, stosowanie aktualnego oprogramowania
antywirusowego, antyspamowego oraz typu firewall, najnowszych wers;ji
przegladarek internetowych oraz niestosowanie aplikacji automatyzujacych.

Przechowywanie karty platniczej oraz kodu PIN z zachowaniem nalezytej
starannoSci i zasad bezpieczenstwa, np. nieprzechowywanie ich razem,
niezapisywanie kodu PIN w telefonie, komputerze lub notatniku.

Przechowywanie indywidualnych danych uwierzytelniajacych bankowoSci
elektronicznej z zachowaniem nalezytej staranno$ci, w tym obowigzek
nieprzechowywania ich razem.

Nieudostepnianie karty platniczej lub kodu PIN osobom nieuprawnionym, w tym
bliskim lub pracownikom banku.

10.

Nieudostepnianie danych karty w celach innych niz dokonanie transakeji,
zgloszenie reklamacji, czy zgloszenie zablokowania karty.

11.

Pobieranie aplikacji mobilnej banku wylacznie z autoryzowanego sklepu
z aplikacjami.

12.

Nieotwieranie oraz nieodpowiadanie na wiadomo$ci e-mail od nieznanych
nadawcoOw oraz nieotwieranie nieznanych plikow z zalacznikow.

13.

Zachowywania fabrycznych zabezpieczen urzadzen mobilnych.

Dodatkowe klauzule informacyjne

Informacja, ze bank nigdy nie wymaga ujawnienia przez uzytkownika hasel do
bankowosci elektronicznej (poza miejscami do tego przeznaczonymi w ramach
bankowosci internetowej).

Informacja, ze bank nigdy nie wymaga zainstalowania dodatkowego
oprogramowania oprocz aplikacji banku pobranej z autoryzowanego sklepu
z aplikacjami mobilnymi.

Ostrzezenie, ze w przypadku instalacji aplikacji pozwalajacej na zdalny dostep do
urzadzenia, narazone zostaja dane uzytkownika i §rodki na jego rachunku.

Zalecenie ochrony hasel uzywanych do logowania w aplikacjach i na stronach
internetowych, jezeli zostaly w nich zapisane dane karty.

Zalecenie zachowania ostroznosci w przypadku platnosci karta w Internecie,
wprowadzania PIN-u w terminalu lub bankomacie.

Zalecenie monitorowania poprawnosci stanu rachunku.




